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1.

Disposi¢oes Iniciais

Sendo a informag¢do uma das variaveis determinantes na composi¢do da oferta de produtos e servigos
destinados aos seus clientes e colaboradores, através da Politica de Prevengdo de Fuga de Informagdo o
Banco esta envolvido em garantir a integridade, confidencialidade e disponibilidade da informagdo dos
seus sistemas de informagdo, da privacidade dos seus clientes e colaboradores, no cumprimento de
requisitos legais vigentes fornecendo de uma maneira eficiente e efectiva a gestdo desta informacao e do
negdcio, minimizando assim a fuga de informag¢des que possam colocar o Banco numa situacao
desfavoravel perante os seus Clientes, Administradores e Reputacao Institucional.

A fuga de informacao sensivel pode ser prejudicial € em simultdneo um “trunfo” para os concorrentes, que
poderdo até se apoderar dessa informagao utilizando-a para seu beneficio. Para isso, a informacdo deve ser
transmitida de forma integra entre computadores e dispositivos protegidos para que sb6 as pessoas
autorizadas tenham acesso. Devem ainda ser implementadas e cumpridas regras de boas praticas para a

seguranca da informacao, nas quais os colaboradores possam basear as suas acdes.
Ambito da Politica

A presente politica, centra-se nas solugdes que facam face a fuga de informagdo (Postos de Trabalho) e
infraestruturas tecnologicas (Sistemas Informatico e de comunicag@o) ou a incapacidade generalizada de
controlar a informagdo que circula dentro ¢ fora do Banco Comercial Angolano, adiante designado como
Banco ou BCA. Assim, o &mbito da aplicag@o desta politica estende-se as questdes associadas a prevengao
e seguranca da informagao, ainda que incidentes possam evoluir para um impacto grave da seguranca da

informacao.
Objectivos da Politica

O objectivo da politica de prevengdo de fuga de informagdo ¢ definir as linhas de orientagdo para a
implementagdo capaz de minimizar o risco, perante um incidente que afete o negocio, e seja capaz de
garantir o seguinte:
e  Qarantir a seguranca da informagao e de sistemas;
e QGarantir a salvaguarda de dados e informagdes de Clientes e do Banco;
e Reduzir a exposi¢do do Banco aos efeitos potenciais de um evento de fuga de informagdo e/ ou
mitigar o seu impacto;

e Mitigar, em situagdes de incidente, os riscos para a seguranga da informagao do Banco.

Pagina 3 de 11



®
% BCA

5.

Banco Comercial Angolano

4.

Referéncias utilizadas

Na elaboracdo da presente politica, foram consideradas a legislacdo, regulamentagdo, codigos de conduta
e outras boas praticas nacionais ¢ internacionais reconhecidas ao nivel dos sectores de actuagdo do Banco,

como, por exemplo:

e [ISO/IEC 27001:2013 - Information Security Management

e [SO/IEC 27002:2022 - Code of Practice for Information Security Controls

e SO 15443 — Information Technology — Security Techniques

e Lein®7/17 de 16 de Fevereiro — Lei de Prote¢do das Redes e Sistemas Informaticos;
e Lein®22/11 de 17 de junho — Lei da Prote¢do de Dados Pessoais

e Politica de Segurang¢a de Informagao do Banco.
Disponibilidade da politica

A Politica é extensiva a todo o Banco, com especial relevo para o Conselho de Administragdo (CA), a
Comissao Executica (CE), ao Comité de Controlo Interno e Auditoria (CCIA) , a Direc¢do de Gestao de
Risco (DGR), o Departamento de Seguranga de informagao (DSI), o Gabinete de Auditoria Interna (GAI)
e as unidades operacionais do Banco.

E também extensivel a todas as entidades externas, incluindo entidades terceiras com quem o Banco tem
contratos e acordos celebrados, que utilizem ou acedam a informagdo e Sistemas de Informagdo (SI) do
Banco.

Para uma adequada gestdo da seguranga da informagdo é fundamental que os destinatarios cumpram com
o dever de sigilo e adoptem um comportamento seguro, aceitavel e consistente na sua actividade diaria,
visando a protecgdo da informagdo e do negdcio do Banco.

As politicas, normas e procedimentos de seguranga da informago sdo de cumprimento obrigatdrio para

todos os que intervém, directa ou indirectamente, no acesso e uso da informacao e SI do Banco.
Revisao da Politica

A Politica devera ser revista numa base anual, ou sempre que necessario, de forma a garantir a respectiva
actualizagdo face a eventuais alteracdes legais, e/ou regulamentares, e as evolugdes do negocio do Banco.
A DGR coordenara a revisao regular da Politica conforme recomendacdo da Comité de Controlo Interno e

Auditoria (CCIA).
Aprovacao da Politica

Esta politica é recomendada pelo Comité de Controlo Interno e Auditoria (CCCIA) e aprovada pelo

Conselho de Administragdo (CA).
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Implementacio da Politica
A Direc¢ao de Gestao de Risco facilitara e assegurara a coordenagao da implementacdo da presente politica.
Accoes pelo Nao Cumprimento

Todos os casos de violagao da presente politica serdo devidamente comunicados, nos termos dos processos

de gestdo e do controlo de riscos.
Politica de Prevencao de Fuga de Informacao
10.1. Introducao

A Comissao Executiva (CE) do Banco considera que toda a informacgéo e os sistemas de informagao (SI)

que lhe estdo associados constituem activos essenciais ao funcionamento e desenvolvimento do negocio.

Em particular, os SI sdo recursos criticos para a producdo, processamento, transmissdo e armazenamento
da informagao e devem acompanhar a evolucao do negocio permitindo melhorias na eficacia e eficiéncia
da sua gestdo. Caso contrario, podem ocorrer incidentes com origem em erros, falhas, fraudes, intrusoes,
entre outros, que afectam a integridade, a disponibilidade e a confidencialidade dos activos do Banco. Estas
ocorréncias podem resultar em impactos negativos, tanto ao nivel da fiabilidade, da operacionalidade ou
qualidade dos servigos prestados, como das oportunidades de negocio, da imagem ou da capacidade de

cumprir requisitos do ambito contratual, legal ou regulamentar, entre outros riscos relevantes.

O crescente nivel de risco dos activos de informagao, assim como, a maior complexidade dos SI que conduz
ao aparecimento de novos riscos para a informacao, requerem niveis de controlo e protec¢ao cada vez mais
exigentes. Esta politica rege-se pela regulamentagdo vigente e pelas boas praticas sobre a matéria e visa
proteger e salvaguardar a informacao e os SI de eventos adversos que possam causar impacto significativo,
contribuindo para um controlo interno mais efectivo e para a reducdo do risco operacional, reputacional e

de conformidade.

10.2. Definicao

As medidas de prevengdo de vazamento de dados devem ser aplicadas a sistemas, redes e quaisquer outros
dispositivos que processem, armazenem ou transmitam informagdes confidenciais.
Tém como proposito detectar e impedir a divulgacdo e extragdo ndo autorizada de informagdes por

individuos ou sistemas.
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10.3. Principios Orientadores Da Seguranca Da Informacéo

A organizacdo deve considerar o seguinte para reduzir o risco de fuga de informacao:

a)

b)

c)

Identificagdo e classificagdo de informagdes para prote¢do contra vazamento (por exemplo,
informagdes pessoais, modelos de precos e designs de produtos);

Canais de monitoramento de vazamento de Informacdo e dados (por exemplo, e-mail, transferéncias
de arquivos, dispositivos moveis e dispositivos de armazenamento portateis);

Agir para evitar o vazamento de informagdes (por exemplo, e-mails de quarentena contendo

informagdes confidenciais).

As ferramentas de prevenc¢ao de fuga de informacao e dados devem ser usadas para:

a)

b)

c)

Identificar e monitorar informagdes confidenciais em risco de divulgacdo ndo autorizada (por exemplo,
em dados ndo estruturados no sistema de um utilizador);

Detectar a divulgagdo de informacdes confidenciais (por exemplo, quando as informagdes sao
carregadas em servigos de nuvem de terceiros ndo confiaveis ou enviadas por e-mail);

Bloquear ac¢des do utilizador ou transmissodes de rede que exponham informagdes confidenciais (por

exemplo, impedindo a copia de entradas de bases de dados num formulario).

No que respeita a gestao de fuga de informacao o Banco deve:

Determinar se ¢ necessario restringir a capacidade de um utilizador de copiar e colar ou fazer upload
de dados para servigos, e dispositivos de armazenamento fora da organizagao;

Se for esse o caso, deve implementar tecnologia como ferramentas de prevengao de fuga de Informagao
(DLP) ou a configuragdo de ferramentas existentes que permitam aos utilizadores visualizar e
manipular a informagao ¢ os dados mantidos remotamente, mas evitar copiar e colar fora do controlo
da organizagao;

Se a exportagdo da informagao ou dados for necessaria, o proprietario deve ter permissao para aprovar
a exportacao e responsabilizar os utilizadores pelas suas acgdes;

Configurar o Privilégio de Acesso predefinido para documentos guardados no servidor de documentos
(exemplo Sharepoint) e ter mecanismos de IAM — Identity Access Management e IRM — Information

Rights Management para gerir o acesso a Informagao por parte dos Colaboradores;

Capturas de tela ou fotografias da tela devem ser abordadas por meio de termos e condi¢des de uso,

formacdo e auditoria;
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No backup da informacao, deve-se tomar cuidado para garantir que as informagdes confidenciais sejam
protegidas usando medidas como criptografia, controlo de acesso e protecdo fisica da base de
armazenamento que contém o backup;

A prevencdo de fuga de informagdo também deve ser considerada para proteger contra as agdes de
inteligéncia de um adversario em obter informagdes confidenciais ou secretas (geopoliticas, humanas,
financeiras, comerciais, cientificas ou qualquer outra) que possam ser de interesse para espionagem ou
criticas para a comunidade;

As agodes de prevencgdo de fuga de informagdo devem ser orientadas para confundir as decisdes do
adversario, por exemplo, substituindo informagdes auténticas por informagdes falsas, seja como uma

acdo independente ou como resposta as agdes de inteligéncia do adversario;

No que respeita a outras medidas de prevencio de fuga de informacao:

Nota:

As ferramentas de prevencdo de fuga de informagdo devem ser projectadas para identificar a
informacao, monitorar o uso ¢ 0 movimento da informagido e tomar medidas para evitar a fuga de
informacgao (por exemplo, bloquear a transferéncia de informacgao para dispositivos de armazenamento
portateis);

A prevengao de fuga de informagao envolve a monitorizagdo das comunicagdes e atividades online dos
colaboradores e, por extensdo, das mensagens de terceiros;

A prevengdo de fuga de informag@o pode ser suportada por controlos de seguranga padrdo, como
politicas especificas de topicos sobre controlo de acesso, Classificag@o da informagao e gestdo segura
de documentos;

Restringir o método para especificar destinos no scanner para evitar o envio de dados para um endereco
ndo desejado, ou para for a da organizagdo sem controlo;

Desativar a porta USB e a slot do cartdo SD na parte lateral do painel de controlo para guardar dados
digitalizados e evitar fuga de dados;

Evitar deixar documentos impressos na impressora, ¢ evitar deixar enderecos na memoria da
impressora pois permitem aceder ao spooler até 24h;

Colocar marcas de agua com IP do utilizador e data / hora da impressao ou da digitalizagdo do
documento;

A Informagdo e os dados no disco rigido podem ser encriptados ou os dados temporarios podem ser

eliminados por substituicao, para evitar a reposicao ¢ alteracdo dos mesmos.
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Existe uma variedade de legislagdo relativa a privacidade, protecdo de dados e informagao, interceptacdo de
informacdo e telecomunicagdes, que ¢ aplicavel ao monitoramento e processamento da informacdo no
contexto da prevencdo de fuga de informacao.

No que respeita a assisténcia técnica por parte de fornecedores:

e  Restringir as Operacdes do Técnico de Assisténcia sem Supervisdo do Administrador do Equipamento;

e Restringir o acesso a zonas de Data Center para substituicdo ou manuten¢do de equipamentos sem a
supervisdo de um colaborador do Banco;

e Nao permitir a retirada de equipamentos do Banco sem primeiro verificar a informagdo contida nos
mesmos, no caso de discos rigidos deve ser garantida que a informacdo que estava armazenada ja ndo se
encontra disponivel para ser acedida;

e Emsituagdes de necessidade de acesso remoto, deve ser garantida a supervisao desses acessos por forma
a garantir que nao existe fuga de informagao ou acesso indevido por parte do fornecedor / técnico de

assisténcia.

No que respeita as obrigagdes legais e regulamentares:

e O Banco deve assegurar a conformidade com as normas legais ¢ regulamentos, especialmente os
relativos ao tratamento de dados de caracter pessoal, informagdo privilegiada e salvaguarda do sigilo

bancario, levando a cabo as medidas necessarias para o efeito.

10.4. Responsabilidades

A seguranga da informagdo ¢ garantida pelos varios 6rgaos de estrutura do Banco. As responsabilidades
pela Gestdo da Seguranga da Informagdo e Ciberseguranca sdo asseguradas pelo Departamento de

Seguranca da Informacao (DSI).

Compete a DTI, enquanto proprietario da informagdo, indicar as areas responsaveis pela gestdo da

informacao de acordo com as necessidades do negdcio e da gestdao da infra-estrutura IT de suporte.

10.5. Divulgacio e Acesso

Esta politica deve ser divulgada a todos os colaboradores do Banco e entidades externas relevantes e estar
acessivel para que o seu conteido possa ser consultado a qualquer momento. As restantes PSI, normas e

processos deverao ser igualmente disponibilizadas, mediante a audiéncia a que estas se destinem.
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A responsabilidade pela divulgagdo interna das PSI e futuras revisdes, compete ao DSI a todos os 6rgdos

¢ a Direc¢des do Banco.

A responsabilidade pela divulgacdo das PSI a terceiros, no que for aplicavel, é dos responsaveis das

Unidades de Estrutura que gerem a relagdo com essas entidades.

Adicionalmente, devem ser realizadas acgOes de formagdo e sensibilizagdo adequadas, a todos os
colaboradores e entidades externas, enquanto prestadoras de servigos, salvaguardando a actualizag¢do

necessaria as PSI, normas e procedimentos de seguranga de informagdo em vigor.

10.6. Incumprimento

Qualquer incumprimento ou viola¢ao das politicas de seguranca da informagdo deve ser imediatamente
reportado ao DSI, sendo da competéncia desta assegurar o seu tratamento.

A este respeito, e sempre que se justifique, o DSI devera levar a cabo todas as diligencias necessarias,
comunicar e envolver as Direc¢des e entidades que considere relevantes ao apuramento das causas e

responsabilidades, tratamento, e reporte dos mesmos:

e  Deverdo ser envolvidas as Direcgdes e fungdes responsaveis;

e  Devera ser envolvida a DTI sempre que envolva responsabilidades no ambito das Tecnologias e Sistemas
de Informacao;

e Devera reportar o incumprimento ou violagdo ao DSI sempre que se verifique, apds analise, que o
incumprimento ¢ passivel de reporte a supervisao do compliance; e

e Sempre que o incumprimento ou violagdo represente risco ndo negligenciavel para o Banco, devera
reportar:

o Caso o incumprimento seja de nivel grave, a DGR devera apresentar, de imediato, o caso para
apreciagao em sede do CE.

e Deverd despoletar o processo de gestdo de incidentes de seguranca da informagdo (ver a Norma de

Gestao de Incidentes de Seguranca de Informacao) sempre que necessario;

Caso se verifique que o incumprimento ou violagdo do disposto na presente politica resulte igualmente na
viola¢ao do Codigo de Conduta por parte de um colaborador do Banco, a DSI ap6s o reporte, deve avaliar
a situacao e verificar se a mesma & passivel de resultar na instaura¢ao de um processo disciplinar, de acordo

com o disposto na presente politica.
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Caso um colaborador tome conhecimento de um possivel incidente de seguranga da informagéo é sua
responsabilidade comunica-lo imediatamente, de acordo com o procedimento de reporte de incidentes de
seguranga da informagdo instituido (conforme definido na Norma de Gestio de Incidentes de

Seguranca de Informacgao).

No que respeita a prestadores de servigos externos, a violagdo das politicas de seguranca da informagao
pode resultar no imediato cancelamento das respectivas autorizagdes de utilizagdo dos SI e/ou na

suspensdo ou termo da respectiva relagdo contratual, sem prejuizo de indeminizagdes a accionar.

10.7. Monitorizacao e Controlo

e A utilizagdo da informacdo e dos SI do Banco deve ser monitorizada e registada para detecgdo de
incumprimentos das PSI, normas e procedimentos de seguranca da informagéo e, consoante o caso, servir
como evidéncia em processos administrativos, disciplinares e/ou legais;

e A andlise/avaliagdo de riscos de seguranca da informagao pode ser aplicada a totalidade do Banco, partes
do Banco, um SI especifico, ou apenas componentes de um sistema especifico, entre outros;

e A autorizacdo de acesso a informacdo deve ser determinada com base na necessidade de saber e do
privilégio minimo, associada as fungdes do colaborador ou entidade, assim como esta deve ser objecto
de aprovagdo e controlo;

e Os acessos aos SI devem ser definidos segundo uma légica de segregacdo de fungdes (evitando a
acumulagdo de fungdes potencialmente conflituosas), ao nivel da utilizagdo, operagdo, manutengdo e
outras actividades envolvendo a informagao, em conformidade com Matriz de Acessos em vigor;

e Em caso de necessidade de acesso por terceiros aos SI do Banco, deve ser analisado o respectivo risco e
este deve ser sujeito a aprovagao prévia e a controlo;

e O acesso e utilizagdo da informacao deve ser feito com recurso a um identificador unico de utilizador,
de forma a permitir que este seja controlado e auditado, assegurando a responsabilizagdo inequivoca de
cada utilizador pelas suas acgoes;

e A concessdo e revogacdo de autorizacdo de acesso aos SI devem ser efectuadas de acordo com os
procedimentos de seguranga em vigor;

e Devem ser removidas, imediatamente, autorizagdes dadas a colaboradores demitidos ou suspensos;

e  As autorizagdes dos colaboradores que tenham mudado de funcdo devem ser revistas e alteradas em
conformidade;

e  Asautorizagdes concedidas bem como as regras de atribuigdo, manutengao e uso de palavra-passe devem

ser revistas, pelo menos, anualmente; e
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e A informacdo e os SI devem ter a sua exposicao, a ameagas naturais e outros riscos fisicos relevantes,
mitigada por intermédio de controlos de acessos fisicos, vigilancia dos espagos (e.g. meios humanos ou

sistemas de video vigilancia), monitorizagdo e controlo de condi¢des climatizacao, falhas e estabilizacao

de energia, detecgdo e supressao de incéndios, e inundagdes.
10.8. Excepcoes

No caso de impossibilidade de implementagdo de qualquer das orientagdes de controlos previstos nesta
politica, deverao ser definidos controlos adicionais no processo respectivo.

Os controlos adicionais em relagao a seguranca da informagdo devem ser validados pelo responsavel do
processo, devidamente documentados, e, apds parecer favoravel da DSI e da DGR (caso se traduza numa

alteragdo da exposi¢do do Banco ao risco), devem ser aprovados por dois administradores executivos.

10.9. Vigéncia

A presente politica entra em vigor a data de emissdo, apos a sua aprovagdo por parte do CA.

11. Rela¢ao com Outros Documentos

Normas vigentes na instituicao.
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